Procédure

Configuration du navigateur Firefox

Chose, inc.
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version 0.1 créé le 15/10/2020 derniére modification le 15/10/2020

1. Informations

Version A la demande de A destination de

0.1 Gédéon Burnemauve, responsable | Nicolas Leroidec, technicien

2. Logiciel utilisé

Mozilla Firefox Quantum 67.0.1 (64 bits)

Il est a noter que bien que nous avons utilisé cette version spécifique du navigateur dans le cadre de la
mise en place de cette procédure, les étapes nécessaires devraient étre les mémes sur d’autres version du
méme navigateur, Mozilla veillant a la rétro-compatibilité de Firefox.

3. Mise en place de la page d’accueil personnalisée

Nous allons commencer par mettre en place la page d’accueil de Firefox.
Dans le menu tout en haut a droite, cliquer sur Options (I’icone est un engrenage).

Sur le volet de gauche, sélectionner :

Accueil
Nouvelles fenétres et nouveaux onglets

On peut directement aller cherchant dans le menu déroulant correspondant & Page d’accueil et nouvelles
fenétres :

Adresses web personnalisées...

et on colle I’adresse

http://jaimelepipeau.naz

On obtient ainsi la page suivante :

Vous étes bien sur le site des complotistes : Jaime le pipeau.naz

Figure 1: http://jaimelepipeau.naz
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4. Changement du dossier des téléchargements

Par défaut, Firefox va nous demander a chaque téléchargement ou enregistrer les fichiers. Nous allons lui
donner une valeur par défaut a la place.

Dans le méme menu que précédemment, on clique de nouveau sur Options (ou mieux on reste dessus si nous
venons d’effectuer 1’étape précédente).

Cette fois nous allons dans le volet de gauche nous positionner sur :
Général
En descendant un peu plus bas dans la page, nous tombons sur la section

Fichiers et applications
Téléchargements

Nous allons sélectionner le premier onglet
Enregistrer les fichiers dans le dossier..
puis
Parcourir..

Nous pouvons maintenant naviguer dans 1’arborescence pour sélectionner

D:\download

Si le dossier n’existe pas, il suffit de le créer.

5. Import des favoris (bookmarks)

Pour importer un ficher en tant que liste de favoris il y a un raccourci pratique :
Ctrl-Maj + B
Dans la barre du haut de la page qui s’affiche nous pouvons cliquer sur :

Importation et sauvegarde
Importer des marque-pages au format HTML...

Et ouvrir le fichier dans 1’arborescence.

6. Bloquer les fenétres popup, sauf pour la page d’accueil

Le blocage des fenétres popup est normalement activé par défaut, mais cela vaut toujours le coup de vérifier ce
paramétre. De plus, comme nous avons ajouté une page d’accueil personnalisée, nous devrions I’ajouter aux
exceptions de ce blocage.
Dans le méme menu des Options, dans le volet de gauche, nous allons sélectionner :

Vie privée et sécurité
En descendant vers le bas de la page :

Permissions

Nous vérifions que la case Bloquer les fenétres popup est bien cochée, puis nous allons dans les Exceptions
pour cette regle. Il suffit alors de coller la méme adresse que nous avons utilisée plus tot pour la page d’accueil.



7. Bonus : Sécurité et vie privée

Firefox possede de bons parametres par défaut pour la sécurité et la vie privée, mais nous pouvons aller un peu
plus loin.
Dans la méme section Vie privée et sécurité de notre menu Options, nous allons vérifier quelques parameétres :

Blocage de contenu
- Standard

Envoyer aux sites web un signal « Ne pas me pister »
- Toujours

Cookies et données de sites
- cocher la case
Supprimer les cookies et les données des sites a la fermeture de Firefox

Identifiants et mots de passe
- décocher la case
Proposer d’enregistrer les identifiants et les mots de passe

Certificats
-» Vous demander a chaque fois

Enfin, pour terminer cette partie vie privée, nous pouvons installer certains modules complémentaires (Add-
ons) qui me paraissent essentiels.

Pour cela il suffit de se rendre sur les liens suivants et de cliquer sur le bouton bleu + Ajouter a Firefox.

HTTPS Everywhere

https://addons.mozilla.org/fr/firefox/addon/https-everywhere/

Réalis¢ par I’EFF (Electronic Frontier Foundation), qui milite pour la vie privée sur Internet. Ce module va
détecter dans les configurations des sites web que nous visitons si une version sécurisée (https) est disponible.
Le cas échéant, elle va nous rediriger sur le site https chiffré.

Privacy Badger
https://addons.mozilla.org/fr/firefox/addon/privacy-badgerl7/

Réalisé par le méme EFF, Privacy Badger embarque un bloqueur de pub et de traqueurs, qui apprend avec le
temps.

uBlock Origin
https://addons.mozilla.org/fr/firefox/addon/ublock-origin/

Parfois une extension seule ne couvre pas tous les cas. Il peut étre intéressant d’en combiner deux pour profiter
de leur complémentarité.

Le navigateur Firefox est dorénavant correctement configuré.


https://addons.mozilla.org/fr/firefox/addon/privacy-badger17/
https://addons.mozilla.org/fr/firefox/addon/ublock-origin/
https://addons.mozilla.org/fr/firefox/addon/https-everywhere/
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